
Siurezza dei Sistemi InformatiiProf. Stefano ParaboshiProva del 14/6/2007A. Si ha un sistema MAC per un sistema informativo di un'azienda, in ui si ha una lassi�azionein termini di livello seondo la sala U,C,S,TS (Unlassi�ed, Classi�ed, Seret e Top Seret)e in ui si individuano 3 ategorie: Amministrazione, Vendita, Produzione.Si onsiderino gli approi sui soggetti high-water mark (per BLP) e low-water mark (perBiba). Mostrare, per iasuno di essi, quali operazioni della sequenza verranno ri�utatese omandate all'interno di una sessione da parte di un utente he gode della learane(S,{Amministrazione,Vendita,Produzione}); per le operazioni aettate mostrare l'e�etto del-l'operazione sullo stato del sistema. Nel nome del �le �le_X_Y rappresentiamo on X illivello di siurezza e on Y la ategoria.1. write(�le_U_A)2. read(�le_TS_A)3. write(�le_S_P)4. read(�le_C_A)5. write(�le_U_A)B. Illustrare le aratteristihe del modello di ontrollo dell'aesso basato sui ruoli. Disutere poil'integrazione tra un modello basato sui ruoli e un modello MAC di tipo multilivello (BLP oBiba).C. Le tenihe di autentiazione biometria sono di norma e�ai se utilizzate in ombinazio-ne on altre tenihe. Se utilizzate da sole, rihiedono di essere appliate in un ontestosupervisionato. Disutere l'impatto di questo requisito.D. Si disutano le tenihe rittogra�he per il �seret sharing� (ondivisione di segreti).E. Desrivere le motivazioni per l'uso dei erti�ati, faendo spei�o riferimento alla strutturadei erti�ati X.509. Mettere in evidenza anhe i prinipali ostaoli allo sfruttamento dellepotenzialità di questo strumento.F. Illustrare le aratteristihe di base dell'algoritmo di ifratura Blow�sh. Presentare possibiliriteri da onsiderare per la selta tra l'uso di 3DES o Blow�sh in spei�i ambiti appliativi.


